Europejskie rozporzgdzenie o ochronie danych osobowych (RODO z ang. General
Data Protection Regulation - GDPR) to to unijne rozporzgdzenie ktére
wprowadza catkowicie nowe podejscie do ochronnych danych osobowych. Nowe
przepisy wprowadzajg szereg obowigzkdéw, nowe rodzaje odpowiedzialnosci jak

rowniez wysokie sankcje finansowe.

Proponujemy nastepujgce etapy wrazania rozporzgdzenia RODO:
» warsztaty dla zespotu wprowadzajgcego zmiany,

* audyt wstepny,

+ analize ryzyka w procesach przetwarzania danych osobowych,

+ dostosowanie proceséw biznesowych,

+ dostosowanie systemu informatycznego,

+ dostosowanie dokumentacji (procedur, klauzul i umow),

* szkolenie pracownikdw i wspotpracownikéw,

* audyt koncowy.

Kluczowe obszary przy wdrazaniu RODO:

1) Analiza ryzyka

* okreslenie zasad wdrozenia zabezpieczen zgodnych z RODO,

* zdefiniowanie proceséw zachodzgcych u klienta,

+ zidentyfikowanie zagrozen, podatnosci, prawdopodobienstwa i skutkow.
+ zdefiniowania obecnych zabezpieczen,

* opracowanie zasad postepowania z ryzykiem.

Dostosowanie srodkow technicznych i IT

+ dostosowanie srodkéw technicznych i IT do oszacowanego ryzyka,

* 0cena przystosowania zastosowanych zabezpieczen,

* stworzenie procedury m.in.: szyfrowania danych osobowych i pseudonimizacji,

zapewnienia ciggtosci dziatania, regularnego testowania zastosowanych srodkéw.

Dostosowanie Srodkdéw organizacyjnych
+ dostosowanie srodkéw organizacyjnych do oszacowanego ryzyka,

* ocena obecnych zabezpieczen,



« wprowadzenie wsrdod pracownikow procedur postepowania z danymi (zasady

czystego biurka, czystego ekranu, polityki kluczy, itd.).

Usuwanie danych

* analiza danych podlegajgcych niszczeniu i terminow w jakich to jest
dokonywane,

+ analiza metod usuwania danych i ich skutecznosci,

* stworzenie procedur niszczenia danych z nosnikow papierowych oraz danych z

nosnikow elektronicznych.

Wdrozenie zasady przejrzystosci

+ zweryfikowanie klauzul informacyjnych i zgdd pod katem sformutowania ich
jasnym i przejrzystym jezykiem,

* przeglad dotychczasowych dokumentéw, komunikatéw, pism, regulaminéw
kierowanych do oséb, ktérych dane dotyczg pod kagtem stosowania zady
przejrzystosci,

* przyjecie procedur, iz wszystkie komunikaty kierowane do oséb, ktérych dane

dotyczg sg sformutowane jasnym i prostym jezykiem.

Stworzenie dokumentacji ochrony danych osobowych

* przeglad dotychczas obowigzujgcych wzoréw dokumentacji

+ dostosowanie funkcjonujgcych polityk do nowych przepiséw przy
uwzglednieniu oszacowanego ryzyka,

* stworzenie nowych procedur dostosowanych do wymogoéw RODO.

Rejestr czynnosci przetwarzania

+ analiza czy organizacja ma obowigzek stworzy¢ przedmiotowy rejestr,

» weryfikacja proceséw zwigzanych z przetwarzaniem danych osobowych,
* stworzenie szablonu rejestru czynnosci przetwarzania w kontekscie

zidentyfikowanych proceséw.

Weryfikacja podstaw przetwarzania

* przeglad procesow zwigzanych z przetwarzaniem danych osobowych i ustalenie



podstaw prawnych uprawniajgcych do przetwarzania danych osobowych,

+ weryfikacja podstaw do przetwarzania danych wrazliwych,

* przeglad tresci zgdd na podstawie, ktorych dochodzi do przetwarzania danych
osobowych

+ dostosowanie formularzy zgdd na przetwarzanie danych osobowych.

Inspektor ochrony danych

+ analiza czy organizacja ma obowigzek powotac inspektora ochrony danych
osobowych,

+ wskazanie jakie kwalifikacji powinien mie¢ 10D, ustalenie jego kompetencji i
wskazanie zadan,

« stworzenie funkcji IOD tak aby mogta petnic role tzw. punktu kontaktowego
(m.in. powotanie, zapewnienie organowi nadzorczemu oraz osobom, ktérych

dane dotyczg bezposredniego kontaktu z nim).

Wdrozenie mechanizmu ochrony domysinej i w fazie projektowania

* stworzenie procedury przejrzystosci co do funkgcji i przetwarzania danych
osobowych (umozliwienie osobie, ktorej dane dotyczg, monitorowania
przetwarzania danych, umozliwieniu administratorowi tworzenia i doskonalenia
zabezpieczen) oraz minimalizacji przetwarzania danych osobowych,

* stworzenie procedur by podczas opracowywania i projektowania produktéw,
ustug, aplikacji wzieto pod uwage prawo do ochrony danych osobowych i
zapewnic¢ administratorom i podmiotom przetwarzajgcym mozliwos¢ wywigzania

sie ze spoczywajacych na nich obowigzkédw ochrony danych.

Certyfikacja
+ analiza potrzeby poddania sie przez organizacje certyfikacji,

+ weryfikacja gotowosci organizacji do poddania sie certyfikacji.

Zgtaszanie naruszen
* stworzenie procedury postepowania w razie wystgpienia incydentu ochrony
danych osobowych,

* stworzenie szablonu rejestru naruszen ochrony danych osobowych.



Wspotadministrowanie

+ zidentyfikowanie spotek wchodzgcych w sktad grupy kapitatowe;,

* analiza przeptywu danych pomiedzy spotkami i identyfikacja
wspoétadministratorow,

* stworzenie szablonu i zawarcie wspdlnych uzgodnier pomiedzy spotkami

wspotadministrujgcymi danymi.

Umozliwienie realizacji praw podmiotu danych

+ dostosowanie systemoéw informatycznych tak aby mogty na zgdanie osoby,
ktorej dane dotyczg m.in.: usuwac catkowicie jej dane osobowe, przenosi¢ do
innego ustugodawcy jej dane osobowe, wygenerowac plik z wszystkimi jej danymi
osobowymi itd.,

* stworzenie procedury udzielania odpowiedzi na zapytania osoby, ktorej dane

dotyczg w terminie miesigca zgodnie z zasadg przejrzystosci.

Dostosowanie procesu profilowania

* analiza proceséw przetwarzania danych osobowych pod katem
zautomatyzowanego przetwarzania danych osobowych w tym profilowania,

* ustalenie podstaw do przetwarzania danych osobowych w sposéb
zautomatyzowany,

* stworzenie klauzul zgdd na dokonywanie profilowania rodzgcego skutki prawne

po stronie osoby, ktérej dane dotyczg.

Spetnienie nowego obowigzku informacyjnego

« analiza jak dotychczas wygladato spetnianie obowigzku informacyjnego i jakimi
kanatami byto dokonywane,

* stworzenie nowych formularzy zawierajgcych informacje jakie muszg zostac

zakomunikowane osobie, ktorej dane majg byc¢ przetwarzane.

Ocena skutkéw dla ochrony danych
+ analiza czy organizacja jest zobligowana do dokonania oceny skutkéw

planowanych operacji przetwarzania dla ochrony danych osobowych,



+ dokonanie oceny skutkow planowanych operacji przetwarzania danych dla

ochrony danych osobowych.

Zmiana wspotpracy z procesorem

* analiza dotychczasowego wzoru umowy powierzenia przetwarzania danych
osobowych zawieranego z procesorem,

* stworzenie wykazu procesorow,

+ dostosowanie nowego wzoru umowy powierzenia do wymogow RODO.

Dostosowanie zasad transferu danych poza EOG

+ analiza czy administrator danych osobowych przekazuje dane osobowe poza
Europejski Obszar Gospodarczy,

« ustalenie podstaw do przekazywania danych do panstwa trzeciego,

+ dostosowanie procesu przekazywania danych do panstw trzecich do wymogéw
RODO.



